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4 vormen van cybercrime



Live cyber attack wereldkaart
(https://www.fireeye.com/cyber-map/threat-map.html)

https://www.fireeye.com/cyber-map/threat-map.html
https://www.fireeye.com/cyber-map/threat-map.html


www.nomoreransom.org



Mag ik uw wachtwoord? 
https://youtu.be/opRMrEfAIiI?t=42

)

https://youtu.be/opRMrEfAIiI?t=42


Wat doet onze overheid?



Mogelijke consequenties



Mogelijke consequenties

• Reputatieschade en/of financiële schade
Klanten, businesspartners of de concurrent kunnen vraagtekens plaatsen bij de veiligheid van uw systemen of werkwijze wanneer

een hack wereldkundig wordt gemaakt. Reputatieschade is meestal de reden waarom bedrijven een aanval stilhouden.

• Politieke reputatieschade
In sommige gevallen verkondigen cybercriminelen ideologische of politieke boodschappen via de gehackte website of social-

mediakanalen van een bepaalde organisatie. Vaak zijn dit boodschappen die haaks staan op de boodschap van deze organisatie en

de opvattingen van haar doelgroep. Deze vorm van cybercriminaliteit komt niet veel voor in Nederland.

• Verminderde bereikbaarheid
Een DDoS-aanval levert meestal geen permanente schade op maar zorgt ervoor dat een website enige tijd niet bereikbaar is. In het

geval van een grote webshop of een SaaS-oplossing richt een tijdelijk slechte bereikbaarheid directe financiële schade aan. 

Wanneer de aanval in het nieuws wordt besproken is reputatieschade een tweede gevolg van verminderde bereikbaarheid.

• Niet voldoen aan wet- en regelgeving
Als persoonsgegevens op straat komen te liggen naar aanleiding van een hack, is een organisatie verplicht dit te melden bij de 

Autoriteit Persoonsgegevens. Als blijkt dat de beveiliging van deze data niet op orde was, kunnen forse boetes worden opgelegd.



8 tips voor preventie en detectie van cybercrime



Tip 1: Blijf bij met ICT security updates en standaarden



Tip 2: Zorg voor tijdige detectie en ken uw kwetsbaarheden



Tip 3: Bescherm uw kroonjuwelen



Tip 4: Houd uw internal control op orde



Tip 5: Stel security eisen aan uw leveranciers en afnemers



Tip 6: Werk samen in uw strijd tegen cybercrime



Tip 7: Maak uw medewerkers bewust van cybergevaren



Tip 8: Bespreek cyber risico’s in de Boardroom



8 tips voor preventie en detectie van cybercrime
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Ronde Tafel Discussie – 5 thema’s

1. Cybersecurity in de keten

2. Cybersecurity in de industriële omgeving

3. Cybersecurity bewustwording

4. Cybersecurity op orde?

5. Cyberweerbaarheid MKB
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